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POVZETEK 
Leta 2014 sprejeta in leta 2016 uveljavljena Uredba Evropske unije o elektronski 
identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in o 
razveljavitvi Direktive 1999/93/ES (krajše Uredba eIDAS) je imela med drugim za namen 
tudi izboljšati elektronsko poslovanje in spodbuditi uporabo elektronskega podpisovanja v 
oblaku na mobilnih napravah. Cilj diplomskega dela je bil z analizo preizkusiti trditve 
Evropske komisije na področju uporabe kvalificiranih elektronskih podpisov. Zato so v 
diplomskem delu najprej prikazane pomembne spremembe, ki jih povzroči Uredba eIDAS. 
Po prejšnji zakonodaji se je v procesu naročila kvalificiranega potrdila za elektronski podpis 
naročil varni nosilec (npr. pametna kartica), ki vsebuje kvalificirano potrdilo. V prenovljenem 
procesu, ki ga omogoča Uredba eIDAS, uporabnik naroči kvalificirano potrdilo in sredstva 
za podpisovanje v oblaku. Pri podpisovanju v oblaku uporabnik ne potrebuje nobenih 
dodatnih naprav za branje varnih nosilcev (npr. čitalnik pametne kartice) in nameščenih 
komponent za podpisovanje v brskalniku, temveč vse opravi z mobilno aplikacijo. Mobilnost, 
ki jo omogoča uredba, je za današnje hitro življenje izredno priročna in za nekatere zelo 
pomembna. 
Za preučevanje ostopkov je uporabljen program iGrafx. Prikazani so postopki naročila pred 
in po uveljavitvi uredbe ter postopek uporabe elektronskega podpisa pred in po uveljavitvi 
Uredbe eIDAS. Vsi postopki so prikazani s strani uporabnika. Postopek naročila je nekoliko 
hitrejši in tudi precej cenejši, saj uporabnik ne naroča več varnih nosilcev. Postopek uporabe 
pa je po kazalnikih bistveno hitrejši, upoštevati pa je treba tudi mobilnost. Uporabniku je 
tako podpisovanje dokumenta vedno dostopno, saj ne potrebuje dodatnih naprav. Za 
uporabnika je uporaba elektronskega podpisa v oblaku tako bolj prijazna, hitrejša, cenejša 
in enostavnejša.  
Podpisovanje dokumentov v oblaku bo zelo pozitivno vplivalo na uporabnike, saj bo 
prihranilo čas in denar. To je v današnjem življenju in poslovanju pomembno. Industrija se 
razvija v smeri, da nudi rešitve za lažje reševanje težav. 
Ključne besede: elektronski podpis, oblak, Uredba eIDAS, naročilo, uporaba  
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SUMMARY 
THE IMPACT OF REGULATION EIDAS ON THE ELECTRONIC SIGNATURE 
Adopted in 2014 and implemented in 2016 the EU Regulation on electronic identification 
and trust services for electronic transactions in the internal market and repealing Directive 
1999/93/EC (shorter: eIDAS) was among other thing envisaged to improve the electronic 
commerce and promote the use of electronic signatures in the cloud and on mobile devices. 
The aim of this bachelor thesis was to analyze whether these goals of the European 
Commission were fulfilled. Therefore, in the thesis, significant changes caused by the 
regulation eIDAS are first shown. Under the previous legislation the order process of a 
qualified certificate for electronic signature included procurement of secure signing device 
(eg. a smart card) containing a qualified certificate and signing keys in the cloud. When 
signing in the cloud user no longer needs any additional devices ( eg. a smart card reader) 
and installed signing components in the web browser everything is done with use of mobile 
app only. Such mobile use enaled by the regulation is of course extremely hand and for 
some also very important in today's fast life. 
To analyse the processes program iGrafx was used. Order processes before and after the 
iplementation of the Regulation are shown, as well as the processes of using an electronic 
signature before and after the iplementation of the eIDAS Regulation. All the processes are 
shown from the user perspective. Impact of wIDAS Regulation brings improvement in both 
processes, especcially for the user. The order process is a bit faster and much cheaper (user 
does not order indicators and signature devices). The process of application is significantly 
faster for indicators and enabled mobility as additional bonus. Possibility to sign a document 
is always avaliable to the user, without the need for additional devices. From the user 
perspective, the use of electronic signatures in the cloud is more user-friendly, faster, 
cheaper and simpler.  
Signing documents in the cloud will extremley positively affect users, as it will save tie and 
money. This is important in today's life and business transactions. The industry is 
developing in the direction where it provides easier and cumbersome procedures free 
everyday life. 
Key words: electronic signature, cloud, regulation eIDAS, order, application 
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1 UVOD 
Lastnoročni podpis je nekaj, s čimer potrdimo svojo identiteto pri sklepanju pogodb, 
prevzemanju pošiljk, plačevanju nakupov itd. Z napredovanjem tehnologije so se uveljavili 
tudi elektronski podpisi. Te uporabljamo pri spletnih nakupih, plačevanju položnic na 
spletnih bankah, oddaji razne dokumentacije na portale javne uprave itd. S pojavom 
elektronskega podpisovanja s kvalificiranimi potrdili so se pojavila ugibanja o izginjanju 
lastnoročnih podpisov. Ti so danes še prisotni, vendar ob tako hitrem napredovanju 
tehnologije, ki ima v današnjem svetu vedno bolj pomembno vlogo v poslovnem svetu, 
lahko pričakujemo, da jih čez nekaj desetletij ne bomo več potrebovali. Tako lahko govorimo 
o prenosu lastnoročnih podpisov v digitalni svet. 
Na pravnem področju imamo v Sloveniji Zakon o elektronskem poslovanju in elektronskem 
podpisu, ki je bil sprejet leta 2001 in zagotavlja, da je elektronski podpis enakovreden 
lastnoročnemu.  Da bi digitalni trg deloval čimbolj enotno, pa je Evropska unija sprejela 
Uredbo eIDAS, ki je postala veljavna 17. septembra 2014, v uporabo pa je stopila 1. julija 
2016. Z njo Evropska unija v sklopu reform digitalnega trga nadomešča nacionalne zakone 
po državah članicah z eno skupno evropsko uredbo na področju elektronskega poslovanja. 
Ta nova ureditev zahteva prilagoditev na področju elektronskih podpisov širom Evropske 
unije. Uporabnik bo lahko izbral produkt med ponudniki storitev zaupanja znotraj 
evropskega trga, organi pa bodo morali sprejemati vsa sredstva, ki avtenticirajo uporabnika.  
Uredba tudi izrecno dovoljuje podpisovanje v oblaku. To nam omogoča podpisovanje 
dokumentov s kvalificiranim potrdilom kjerkoli in kadarkoli. Uporaba samega podpisovanja 
v oblaku bo namenjena vsem uporabnikom računalnikov, tablic in pametnih telefonov, 
vendar uporabnik ne bo potreboval nobenih dodatnih naprav ali dodatnih varnih nosilcev 
za izvedbo podpisa.  
Izpostavljena je občutna sprememba postopkov naročila in uporabe elektronskega podpisa 
ob uveljavitvi uredbe. Raziskava temelji na preučevanju postopksov pred in po uveljavitvi 
uredbe. Postavljena je hipoteza, ki je že opisana v Uredbi eIDAS, da bo ob uveljavitvi nove 
uredbe in uvedbe podpisovanja v oblaku s kvalificiranim potrdilom za uporabnike 
prijaznejše. Kar pomeni, da bo bolj dostopno ter bo omogočalo hitrejše sklepanje poslov. 
Sam prikaz simulacij vsebuje dva postopka, z vidika naročila zahtevkov za kvalificirana 
potrdila pri ponudniku storitev zaupanja, Halcom CA in s strani fizičnega uporabnika 
kvalificiranega potrdila ob podpisovanju dokumentov ali izvlečkov le-teh. Namen je prikazati 
in potrditi trditve, ki so zapisane v uredbi. 
Diplomsko delo se začne z opisovanjem metodologije in samih definicij simulacij. V poglavju 
je predstavljena simulacija kot prikaz procesov ter uporaba same simulacije za prenovo 
postopkov. Diploma se nadaljuje z opisovanjem napredka podpisa ‒ od lastnoročnega do 
elektronskega in elektronskega podpisa v oblaku. V naslednjem poglavju sta predstavljena 
pravna okvira, ZEPEP in Uredba eIDAS. Sledi predstavitev Halcom CA in Halcom d.d., temu 
pa sledi poglavje, namenjeno postopku AsIs. Sedmo poglavje opisuje kazalnike in izhodišča 
prenove, ki se navezujejo na postopke ToBe v osmem poglavju. Zadnje, deveto poglavje 
zaključuje diplomsko delo. 
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2 METODOLOGIJA 
Kot metodologija je v diplomskem delu uporabljena tehnika simulacije, ki se uporablja pri 
organiziranju in optimiranju dela za opredeljevanje obnašanja sistema v določenih 
situacijah. Z njihovo pomočjo se lahko predvidijo posledice delovanja sistema. 
»Izboljševanje organizacije je stalna dejavnost sistemov. Organizatorji in vodje iščejo 
optimalno razporeditev razpoložljivih virov za doseganje največjega mogočega učinka.« 
(Peček, 2008, str. 1). 
Obstaja več definicij za simulacije: 
»Simulacije so obsežna zbirka metod in aplikacij za posnemanje obnašanja realnega 
sistema, običajno z računalnikom, opremljenim s primerno programsko opremo (Kelton, 
Sadowski in Sadowski, 1998). 
Simulacije so posnemanje operacij procesov v realnem svetu oziroma sistemu tekom časa 
(Banks, Carson, Nelson in Nicol, 2001). 
Simulacijsko modeliranje in analiziranje je proces izdelovanja fizičnih sistemov in 
eksperimentiranja z računalniško matematičnimi modeli (Chug, 2003). 
Simulacije zajemajo skupek tehnik za prikaz operativnih vidikov in povezav v modelu z 
vzorčenjem in z uporabo opazovanja za ocenjevanje enega ali več zanimivih parametrov 
(Seila, Ceric in Tadikmalla 2003). 
Simulacije lahko definiramo kot računalniško imitacijo dinamike sistema z namenom razvoja 
in izboljšanja sistema (Harrell, Gosh in Bowden, 2004).« (Peček, 2008, str. 27). 
V današnjem času lahko z uporabo računalnikov in mobilnih naprav simulacije izvajamo z 
različnimi programskimi opremami ter aplikacijami.  
V raziskavi je uporabljen program iGrafx, s pomočjo katerega lahko simuliramo postopek.  
Na področju informatike se z modeli želi predvsem (povzeto po Yourdon 1990, str. 65): 
‒ pripraviti načrt dela, 
‒ označiti pomembne sistemske lastnosti, 
‒ preveriti pravilno razumevanje sistema. 
»Simulacijski model omogoča podporo nadzorovanju in vodenju izbranega proizvodnega ali 
storitvenega procesa. Predvsem omogoča (po Devjak in Peček 2005, str. 231):  
‒ Spoznavanje pogojev izvajanja procesa. Po Kritchanchaiju in MacCarthyu 
(Kritchanchai in MacCathy 2002) so to kvalitativne študije, s katerimi spoznavamo 
nove lastnosti sistema. 
3 
‒ Eksperimentiranje z modelom pred izvajanjem procesa v realnosti (proučevanje 
različnih rešitev, sprememb in možnosti optimiranja delovanja sistema ali izvajanja 
procesa). Kritchanchai in MacCarthy jih imenujeta kvantitativna proučevanja. Z njimi 
dobimo odgovore o obnašanju sistema glede na različne vhodne parametre. 
‒ Napovedovanje izvajanja procesa in napredovanje njegovega izvajanja. 
‒ Analiziranje realizacije procesa, odmikov od načrtovanega procesa ter dejavnikov 
spreminjanja napovedanega procesa; 
‒ Izvajanje drugih funkcij menedžmenta in controllinga na področju vodenja procesa 
in razvoja sistema.« (Peček, 2008, str. 32). 
Procesi prenove se izvajajo z namenom iskanja optimalnega delovanja in organiziranosti v 
organizacijskih sistemih. Vse spremembe, ki se zgodijo tekom prenove, je mogoče 
preizkusiti tako, da se spremeni obstoječi sistem, nato pa se ugotovijo učinki prenove. Ker 
je ta postopek slabši in drag, so simulacije izredno priročne, saj so cenejše, hitreje pridobijo 
rezultate, omogočajo ponovitve in popravke, občasno so tudi varnejše, pomembno je tudi 
to, da se hipoteze preizkušajo brez kršitve zakonov (Pidd, 1998). 
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3 ELEKTRONSKI PODPISI 
3.1 ELEKTRONSKO PODPISOVANJE Z VARNIMI NOSILCI 
3.1.1 OD LASTNOROČNEGA DO ELEKTRONSKEGA PODPISA 
Lastnoročni podpis, ki se uporablja za sklepanje pogodb, potrjevanje avtentičnosti, 
strinjanje z vsebino dokumenta itd. se danes uporablja vse redkeje, saj ga vedno bolj 
izpodriva elektronsko podpisovanje. Same temeljne naloge elektronskega podpisa se ne 
razlikujejo bistveno od nalog lastnoročnega podpisa. Temeljna naloga je identificiranje 
osebe, podpisnika in tako zanesljivo ugotovimo osebno sodelovanje podpisnika pri 
podpisovanju. Podpis je povezava med vsebino podpisanega dokumenta in podpisnika. 
Podpis dokazuje, da je podpisnik zavezan vsebini podpisane pogodbe, služi tudi 
dokazovanju avtorstva na določenem avtorskem delu in dokazuje dejstvo, da je bil 
podpisnik ob določenem času na določenem kraju. 
Poznamo termina elektronski podpis in digitalni podpis, ki pa nista sinonima. Elektronski 
podpis namreč pomeni kakršnekoli oznake, ki so narejene z uporabo elektronskih medijev, 
z namenom, da označijo neki dokument ali datoteko. Razlago elektronskega podpisa 
najdemo že v 2. členu Zakona o elektronskem poslovanju in elektronskem podpisovanju: 
»Elektronski podpis je niz podatkov v elektronski obliki, ki je vsebovan, dodan ali logično 
povezan z drugimi podatki in je namenjen preverjanju pristnosti teh podatkov in identifikaciji 
podpisnika.« (ZEPEP, 2. člen). Digitalni podpis pa predstavlja elektronski podpis, ki je 
narejen z uporabo kriptografije.  
Glavni prednosti elektronskih podpisov sta: 
‒ povečanje zmogljivosti in kakovosti, 
‒ pravna varnost. 
 
V resničnem svetu je lažje določiti originalni dokument, medtem ko je v elektronskem svetu 
določljivost originalnosti nemogoča. Elektronski dokumenti ne vsebujejo lastnoročnega 
podpisa, dokument pa ni na papirju v fizični obliki, ampak v elektronski obliki. Sama varnost 
elektronskih dokumentov je prav zaradi teh pomanjkljivosti zelo slaba, ogroženost pa je 
najvišja. Ker je v elektronskih dokumentih dovoljena sprememba podatkov in obstaja 
možnost prestrežbe dokumentov, obstaja tudi možnost zlorabe. Prav s tem razlogom so se 
razvili elektronski podpisi, ki uporabnikom omogočajo šifrirano podpisovanje. S pomočjo 
elektronskega šifriranega podpisovanja se varnost zviša, ogroženost pa zmanjša. 
»Med najbolj uveljavljenimi vrstami tehnologije šifriranja z javnim ključem oziroma 
digitalnega podpisovanja ter tehnologije, ki uporabljajo tako imenovane biometrične 
metode (prepoznavanje s pomočjo prstnega odtisa, očesne šarenice).« (Perenič, 2001, str. 
17).  
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Po uveljavitvi uredbe eIDAS se v članicah Evropske unije elektronski podpisi mednarodno 
priznavajo, če so bila kvalificirana potrdila izdana v eni izmed držav članic.  
Z enolično povezavo med podpisom in uporabnikom bo to drastično izboljšalo uporabo 
mobilnih naprav ter uporabo oblaka in podpisovanja dokumentov. Na ta način bo elektronski 
podpis počasi zavzel poslovanje in spremenil način poslovanje, ki ga poznamo. 
3.1.2 VARNI NOSILCI PODATKOV 
Napredovanje tehnologije nas je skozi leta razvoja seznanilo z elektronskim podpisovanjem 
z varnimi nosilci. Taka podpisovanja se uporabljajo na področjih upravljanja e-identitet, 
opravljanja e-storitev, e-hrambe podatkov, e-vročanja itd. Uporaba elektronskega 
podpisovanja je možna na različnih aplikacijah in več napravah. 
Potrdila so namenjena za elektronsko podpisovanje enostranskih ali medsebojnih 
komunikacij imetnikov potrdil in za uporabo v različnih aplikacijah ter za različne namene, 
ki se pojavljajo na tržišču. Med drugim se lahko potrdila uporabljajo v različnih namenih, 
kot so: 
‒ identifikacija imetnika (pooblaščenca poslovnega subjekta), 
‒ izkazovanje istovetnosti imetnika (pooblaščenca poslovnega subjekta), 
‒ podpisovanje dokumentov v elektronski obliki,  
‒ šifriranje in dešifriranje dokumentov v elektronski obliki (Halcom CA, 2011). 
Varni nosilci podatkov predstavljajo neki ključ, ki omogočajo dostop do podatkov o 
zavarovani osebi, uporabniku. Omogočajo nam varno in preprosto uporabo pri nekaterih 
ponudnikih storitev. 
Poznamo različne vrste varnih nosilcev podatkov: 
‒ USB-ključi, 
‒ pametne kartice, 
‒ druge naprave s čipi. 
Ker ima varni nosilec podatkov tudi PIN-kodo, predstavlja visok nivo varnosti za uporabnika. 
Poznamo različne načine uporabe elektronskega podpisa v aplikacijah: 
‒ elektronsko oziroma mobilno bančništvo; 
‒ aplikacije e-uprave ali m-uprave; 
‒ aplikacije e-zdravstva ali m-zdravstva; 
‒ podpisovanje elektronskih ali mobilnih obrazcev; 
‒ varno poslovanje z organi in organizacijami javnega sektorja ter z drugimi pravnimi 
ali fizičnimi osebami; 
‒ druge aplikacije oziroma storitve, v katerih se zahteva uporaba potrdila; 
‒ kontrola dostopa (Halcom CA, 2011). 
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3.1.3 DIGITALNO POTRDILO IN DIGITALNI PODPIS 
3.1.3.1 DIGITALNO POTRDILO 
Digitalno potrdilo je sinonim za certifikat in je računalniški zapis, ki vsebuje vse podatke o 
imetniku in njegov javni ključ. Vsebovati mora tudi podatke o izdajatelju digitalnega potrdila 
(npr. Halcom CA) in obdobju veljavnosti digitalnega potrdila.  
Namen uporabe digitalnega potrdila je poslovanje z državnimi organi. Z digitalnim potrdilom 
se namreč izkazuje uporabnikova identiteta in jih lahko tako primerjamo z osebno izkaznico 
ali katero drugo listino, s katero lahko identificiramo uporabnika. Uporabnik jamči za vsebino 
elektronsko posredovanih informacij in se elektronsko podpisuje na dokumente. 
Uradno v Sloveniji izdajajo kvalificirana digitalna potrdila za splošno uporabo naslednji štirje 
ponudniki storitev: 
‒ SIGEN-CA/SIGOV-CA, 
‒ AC NLB, 
‒ POŠTA®CA, 
‒ HALCOM CA (Halcom d.d., 2016). 
Potrdilo vsebuje razločevalno ime, ki nedvoumno in enolično definirajo imetnika potrdila 
razen, če je zahtevano drugače.  
Prevzemi digitalnih potrdil so različni. Lahko jih prevzamete z referenčnimi številkami in 
avtentikacijskimi kodami ali z osebo identifikacijo pri ponudniku storitev zaupanja ali prek 
ponudnika identifikacijske storitve.  
3.1.3.2 DIGITALNI PODPIS 
Digitalni podpis je prilagojen za dokazovanje avtentičnosti sporočila v elektronski obliki. 
»Uporaba digitalnega podpisa navadno vsebuje naslednja opravila podpisnika (imetnika 
potrdila) oziroma prejemnika podpisanega dokumenta (uporabnika potrdila): 
1. podpisnik ustvari ali mu je s strani ponudnika storitev dodeljen edinstven par šifrirnih 
ključev; 
2. podpisnik pripravi sporočilo v elektronski oblik; 
3. podpisnik z uporabo zanesljive zgostitvene funkcije izračuna zgostitveno vrednost 
za sporočilo v elektronski obliki; 
4. s pomočjo sredstva za digitalno podpisovanje in svojega zasebnega ključa šifrira 
zgostitveno vrednost in tako dobi digitalni podpis; 
5. podpisnik doda ali pripne digitalni podpis svojemu elektronskemu sporočilu; 
6. podpisnik pošlje elektronsko sporočilo in digitalni podpis prejemniku; 
7. prejemnik z uporabo podpisnikovega javnega ključa preveri podpisnikov digitalni  
podpis. Preverjanje s podpisnikovim javnim ključem dokaže, da sporočilo izvira od 
podpisnika; 
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8. prejemnik z uporabo zgostitvene funkcije izračuna zgostitveno vrednost sprejetega 
sporočila;  
9. prejemnik primerja zgostitveno vrednost sporočila, ki jo je z javnim ključem dešifriral 
iz digitalnega podpisa podpisnika, z zgostitveno vrednostjo, ki jo je izračunal sam. 
Če se zgostitveni vrednosti ujemat, je prejemnik lahko prepričan, da je sporočilo 
ostalo nespremenjeno in v obliki, kot ga je podpisal podpisnik, saj bi kakršnakoli 
sprememba sporočila povrzročila tudi spremembo zgostitvene vrednosti sporočila; 
10. če se podpisnik in prejemnik ne poznata od prej in nista že prej varno in zanesljivo 
izmenjala svojih javnih ključev, bo prejemnik javni ključ podpisnika preveril še s 
pomočjo potrdila overitelja.« (Perenič, 2001, str. 30). 
Digitalni podpis zagotavlja, da je enakovreden lastnoročnemu podpisu v naslednjih alinejah: 
‒ dokazuje avtentičnost podpisnika ali imetnika digitalnega potrdila, 
‒ digitalnega podpisa ni možno ponarediti, 
‒ digitalnega podpisa ni možno kopirati, 
‒ podpisanega dokumenta ni možno spreminjati, 
‒ digitalnega podpisa ni možno zanikati. 
Za digitalne podpise se danes uporabljajo asimetrični algoritmi, ko datoteko podpisnik 
zašifrira s svojim zasebnim ključem, dešifrira pa jo lahko le tisti, ki pozna njegov javni ključ, 
to pa se šteje kot preverjanje podpisa uporabnika.  
Slika 1: Šifriranje in dešifriranje dokumentov 
 
Vir: Jerman Blažič (2004) 
Z uporabo takega šifriranja se lahko doseže zaupnost sporočila, ključ za šifriranje pa morata 
poznati tako pošiljatelj kot naslovnik. Za šifriranje se uporablja strojna in programska 
oprema, ki se imenuje šifrirni sistem oziroma šifrirna sredstva. Ta uporablja sistem šifriranja 
z dvema ključema.  
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3.1.3.2.1 Javni ključ 
Javni ključ je poznan širši skupini oseb, ki ga uporabljajo za preverjanje digitalnega podpisa. 
Uporablja se takrat, ko mora več oseb pregledati uporabnikov digitalni podpis. Takrat mora 
biti uporabnikov javni ključ dostopen ali posredovan vsem, ki bodo dostopali do tega 
podpisa. Čeprav sta javni in zasebni ključ povezana matematično, pa prek javnega ključa 
ni mogoče izvedeti zasebnega ključa uporabnika. Vsa kriptografija ključev temelji na 
praštevilih, vendar pa vse tehnologije za šifriranje ne uporabljajo tega postopka. »Tako, 
čeprav veliko število oseb pozna javni ključ podpisnika in ga uporablja za preverjanje 
njegovega podpisa, druge osebe razen podpisnika ne morejo ugotoviti njegovega 
zasebnega ključa in tako ponarediti njegovega digitalnega podpisa.« (Perenič, 2001, str. 
20). 
3.1.3.2.2 Zasebni ključ 
Zasebni ključ uporablja izključno podpisnik, da lahko ustvari svoj digitalni podpis. Uporabnik 
zasebnega ključa mora skrbno varovati svoj zasebni ključ pred zlorabami. Običajno 
uporabnik ne pozna svojega zasebnega ključa, pozna pa postopek in svoje geslo, ki mu 
omogočata, da lahko prebere ključ z varnega nosilca podatkov, npr. USB-ključa ali pametne 
kartice itd. 
3.1.3.2.3 Digitalni podpis 
Digitalni podpis predstavlja unikatno povezavo med sporočilom in podpisnikovim zasebnim 
ključem. »Digitalni podpis je z zasebnim ključem zgostitvena vrednost sporočila.« (Perenič, 
2001, str. 20). Sporočilo, ki ga podpisnik podpiše, mora biti pred podpisom natančno 
opredeljeno z obsegom podatkov. Uporabnik nato pridobljen digitalni podpis pripne 
sporočilu in ga shrani ali pa ga pošlje skupaj s sporočilom. Če je digitalni podpis trajno ločen 
od sporočila, je ta brez sporočila neuporaben. 
Samo preverjanje digitalnega podpisa je postopek, kjer se preveri dotično povezavo 
digitalnega podpisa z izvirnim sporočilom in podpisnikom. S tem postopkom ugotovimo, ali 
je bil digitalni podpis ustvarjen za isto sporočilo in z uporabo zasebnega ključa, ki ustreza 
javnemu ključu podpisnika. Zopet se pojavi postopek izračunov zgostitvenih vednosti 
prejetega sporočila, ki jo je uporabil tudi podpisnik pri ustvarjanju digitalnega podpisa. 
»Zatem z uporabo javnega ključa podpisnika iz digitalnega podpisa dešifriramo zgostitveno 
vrednost, ki jo je izračunal podpisnik, ter preverimo ali se obe zgostitveni vrednosti 
ujemata.« (Perenič, 2001, str. 21). 
3.2 ELEKTRONSKI PODPIS PODATKOV V OBLAKU 
Tehnologija se vedno bolj razvija, v oblaku pa se hrani vedno več podatkov. Oblak omogoča 
dostop, pogled in urejanje zbirk podatkov, dokumentov, slik in drugih podatkov na 
oddaljenih mobilnih napravah. Oblak ob uporabi sodobnih varnostnih tehnologij, med katere 
sodi tudi šifriranje, omogoča tudi zelo varen in hkrati uporabniku prijazen dostop do teh 
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dokumentov. Podpis v oblaku predstavlja oddaljeno podpisovanje na mobilnih napravah, 
brez dodatnih namestitev in naprav na lokalnih napravah. Dokument ali izvleček dokumenta 
se bo uporabniku prikazal na oddaljeni napravi in ta ga bo lahko podpisal ter se avtenticiral. 
Za podpisovanje v oblaku se bodo uporabljali za to namenjeni strežniki.  
Primerjava PKI z drugimi avtentikacijskimi elementi je nepredstavljivo nadvladujoča pri 
nivoju varnosti in uporabnosti. Podpisovanje v oblaku nam omogoča učinkovito in enostavno 
uporabo.  
Slika 2: Podpis v oblaku 
 
Vir: Komelj (2016, str. 18) 
3.2.1 UPORABA 
Uporabnikov ključ za podpisovanje se bo nahajal v oblaku za popolno mobilnost. Tako bo 
uporabnik lahko uporabljal oziroma se bo podpisoval preko naprav (tablice, mobilni telefoni, 
katerikoli računalnik itd.), potreboval bo le povezavo z internetom.  
Pri uporabi varnih nosilcev smo omejeni zgolj na posebej podprte na aplikacije ali brskalnike. 
Pri podpisovanju v oblaku pa je dostop omogočen prek različnih standardnih brskalnikov in 
aplikacij (Chrome, Firefox, Edge, Safari itd.). 
Uporaba je možna na različnih operacijskih sistemih:  
‒ Windows, 
‒ Linux 
‒ MacOS, 
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‒ Android, 
‒ iOS, 
‒ itd.  
Prednost podpisovanja v oblaku je mobilnost. Ta nam omogoča dostopanje do podatkov, 
kjer koli se nahajamo ‒ v pisarni, doma, na poti itd. Podpis je pri izdajatelju, medtem ko 
uporabnik le potrdi avtorizacijo podpisa prek mobilnega telefona ali tablice. 
3.2.2 VARNOST 
Varnost je pri elektronskem podpisovanju izredno pomembna, saj lahko hitro pride do 
zlorabe. Potrebna je visoka kakovost zaščite za oddajo dokumentov preko oddaljenih 
naprav. Pri uredbi se varnost začne že pri priglasitvi sheme elektronske dokumentacije. 
Ponudniki storitev zaupanj morajo za pridobitev statusa ponudnika priglasiti svojo 
dejavnost, izpolniti stroge pogoje ter se pri pristojnem državnem organu v svoji državi 
vpisati v shemo elektronske identifikacije, ki jo države posredujejo Evropski komisiji, ki 
ustrezno priglašeni seznam shem objavi v uradnem listu Evropske unije. Sheme, ki so 
ustrezno priglašene, določajo tri različne ravni varnosti: nizko, srednjo in visoko, poleg tega 
pa je treba upoštevati tudi urejenost ravni zanesljivosti v slovenskih predpisih. 
Ob kršitvi ali ogrožanju ustrezno priglašene sheme elektronske identifikacije ali avtentikacije 
je država članica dolžna začasno razveljaviti ali preklicati čezmejno avtentikacijo. Ob tem je 
dolžna tudi obvestiti vse druge države članice in komisijo. Postopek prijavljanja shem se 
ponovi po tem, ko je ogrožanje ali kršitev odpravljena. Država mora odpraviti ogrožanje ali 
kršitev v treh mesecih, v nasprotnem primeru je dolžna obvestiti komisijo in druge članice 
o umiku sheme elektronske identifikacije. 
Ključi uporabnikov bodo varovani prek HSM lokalnih infrastruktur, ki jih ponuja ponudnik 
storitev zaupanja ali pa prek zakriptirane podatkovne baze.  
V drugem primeru se uporabi alternativa, podpisovanje prek pametne kartice ali USB-ključa, 
nato pa se pošlje v oddaljeno podpisovanje. Uporabnik za tako uporabo potrebuje 
nameščene dodatne čitalce in programe. 
Uredba ponudniku omogoča hranjenje zaščite varnostne kopije podpisnih ključev. Ponudnik 
storitve uporabniku omogoča strogo varovane postopke in ustrezno tehnologijo. Podatke 
za ustvarjenje podpisa sme uporabljati le lastnik podatkov. Najkasneje v 24 urah od 
ugotovitve mora ponudnik uradno obvestiti organ o kršitvi varnosti.  
Napredni elektronski podpis omogoča: 
‒ enolično povezavo s podpisnikom, 
‒ identifikacijo podpisnika, 
‒ le »lastnik« podpisnih ključev lahko sproži podpis, 
‒ podpisanih podatkov ni možno spreminjati. 
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Ponudnik storitev mora zagotavljati zaščito pred: 
‒ napadi na podpisni ključ, 
‒ napadi na podpisane podatke, 
‒ lažnim izdajanjem za imetnika ključev. 
Zaščito pred napadi na podpisni ključ, nepooblaščene dostope in uporabo ključev omogoča 
strojni šifrirni modul HSM. Vse komponente sistema za podpisovanje se povezujejo prek 
varne povezave. Zaščita pred lažnim izdajanjem za podpisnika omogoča sama uporaba 
mobilnih generatorjev OTP, ki zagotavlja pravo 2-faktorsko avtentikacijo: 
‒ nekaj kar imamo v lasti (mobilni telefon), 
‒ nekaj kar vem (geslo/koda). 
Mobilni generatorji gesel OTP uporabljajo simetrično kriptografijo, ki je, če je uporabljena 
pravilno, enako močna kot PKI. Simetrična kriptografija je opisana že v prejšnjem poglavju. 
Sama zaščita ključev je izredno pomembna, saj lahko zelo hitro pride do zlorabe.  
 
Slika 3: Stopnje varnosti OTP-ključev 
 
Vir: Komelj (2016, str. 15) 
Podpis v oblaku, ki bo zamenjal klasičen javen ključ, nam omogoča: 
‒ enostavno uporabo, 
‒ visoko raven varnosti, 
‒ razpoložljivost. 
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4 PRAVNI OKVIR 
4.1 ZAKON O ELEKTRONSKEM POSLOVANJU IN ELEKTRONSKEM 
PODPISOVANJU (ZEPEP) 
Zakon o elektronskem poslovanju in elektronskem podpisovanju je bil prvič sprejet leta 
2000 in objavljen v Uradnem listu RS št. 57/00, veljati pa je začel 22. avgusta 2000. Nato 
so sledile spremembe in dopolnitve leta 2001 in zadnje spremembe in dopolnitve leta 2004. 
Zakon zagotavlja, da je elektronski podpis enakovreden lastnoročnemu.  
ZEPEP ureja elektronsko poslovanje, ki zajema poslovanje v elektronski obliki na daljavo z 
uporabo informacijske in komunikacijske tehnologije ter uporabo elektronskega podpisa v 
pravnem prometu, kar vključuje tudi elektronsko poslovanje v sodnih, upravnih in drugih 
podobnih postopkih, če zakon ne določa drugače (ZEPEP, 1. člen). 
»Ena od ključnih zahtev za varno elektronsko poslovanje je zagotovljena avtentičnost 
elektronskih podatkov in preverjena identiteta subjektov, s katerimi komuniciramo« (Zakon 
o dopolnitvi ZEPEP, Predlog EVA 2013-3330-0148, str. 1). 
Usklajevanje pravne podlage in prakse je pri tem zakonu izredno težko. Zakon mora biti 
vedno ažuren, vendar pa je tehnologija izredno napredna, kar pa pomeni, da zakon težko 
sledi smernicam informacijske tehnologije. Skozi zgodovino pojava računalnikov, interneta, 
aplikacij, pripomočkov in njihove uporabe se opazi, da so postali vedno bolj dostopni širši 
populaciji, podatki pa so vedno bolj ranljivi in ogroženi na zlorabo. Uporabniki se sicer tega 
ne zavedamo dokler, ne pride do zlorabe, kraje ipd., zato obstajajo pravni akti, ki ščitijo 
uporabnike in predvsem njihove podatke na medmrežju. Podatki, ki se nahajajo na 
medmrežju, so najbolj občutljivi. Tako obstajajo različne oblike zaščite in zagotavljanje 
varnosti.  
Ključni element vzpostavitve elektronske identitete posameznika je preverjanje in 
potrjevanje podatkov ter identifikacija fizične osebe, če ta zaprosi za kvalificirano potrdilo. 
Le-ta mu omogoča pravno veljavno identifikacijo stranke v postopku ali poslu, vendar pa 
morajo biti ti v skladu s predpisi, ki urejajo elektronsko poslovanje oziroma posamezne 
upravne ali druge uradne postopke ali gospodarske posle. Treba pa je zagotavljati tudi 
visoko stopnjo varnosti za podatke in preprečiti njihovo spreminjanje. Prav za to mora 
skrbeti mehanizem, ki ga uporabljajo ponudniki storitev.  
Zakon je urejen na podlagi sedmih načel, ki so usklajena z načeli evropskih in mednarodnih 
predpisov: 
‒ Načelo nediskriminacije elektronske oblike, ki ureja enakovredno obravnavanje 
elektronskih podpisanih dokumentov, kot se obravnavajo papirnati podpisani 
dokumenti. 
‒ Načelo odprtosti oziroma tehnološke nevtralnosti, ki zagotavlja širokost in tehnično 
nevtralnost zakona. 
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‒ Načelo pogodbene svobode strank, kjer zakon pogodbenim strankam dovoljuje 
svobodno in neodvisno urejanje razmerij. Pogodbena svoboda pa ni popolna, saj 
zakon prisilno ureja določene prvine razmerja. Zakonodajalec pa jasno omejuje 
svobodo pri varovanju javnega interesa ali posebnega varstva ene stranke. 
‒ Načelo dvojnega pristopa, kjer zakon dopušča uporabo različnih zanesljivih 
tehnologij in postopkov ter tudi delovanje ponudnikov storitev zaupanja. Ker je na 
trgu veliko ponudnikov storitev zaupanja, ki ponujajo različne ponudbe in stopnje 
varnosti, imajo uporabniki možnost izbire. Zakon določa tudi obvezni nadzor, 
inšpektorat in prostovoljni nadzor, akreditacijo, kjer ponudniki s splošnimi pogoji 
dosežejo čim višjo stopnjo varnosti. To pa ponudnikom zagotavlja in omogoča boljši 
razvoj, izboljšanje stopnje zaupanja, varnosti ter kakovosti, ki jo trg zahteva. 
‒ Načelo varstva osebnih podatkov ‒ ker so podatki še bolj izpostavljeni morebitnim 
zlorabam pri elektronskem poslovanju, zakon ureja zbiranje in posredovanje takih 
podatkov, ki so potrebni za delovanje ponudnikov storitev zaupanja.  
‒ Načelo varstva potrošnikov ‒ s tem načelom želi zakon zaščitit potrošnike. Potrošniki 
in njihovi podatki so vedno bolj ogroženi in izpostavljeni zlorabam. Tako zakon tudi 
predpisuje ponudnikom mnogo obveznosti. Med drugim tudi obveznost seznanjanja 
uporabnikov s pravnimi in tehnološkimi vidiki ter seveda s posledicami elektronskega 
poslovanja. 
‒ Načelo mednarodnega priznavanja omogoča enostavno uporabo ne glede na 
krajevno oddaljenost uporabnikov in priznavanje elektronskih podpisov znotraj 
Evropske unije. V nadaljevanju to ureja Uredba eIDAS. 
Ker je zakon urejen po načelih velja za modernega, tehnološko nevtralnega in predvsem 
primernega. Zakon je osredotočen na varstvo potrošnikov, uporabnikov elektronskega 
podpisa in poslovanja, ki sklepajo pogodbe s ponudniki storitev. Opredeljeni so tudi 
ponudniki storitev zaupanja in potrdila, ki jih izdajo. V 18. členu ZEPEP je opredeljen 
postopek, kaj mora ponudnik narediti, da lahko opravlja svojo dejavnost in postane 
ponudnik storitev zaupanja.  
Ponudnik mora začetek opravljanja dejavnosti prijaviti ministrstvu, pristojnemu za 
informacijsko družbo, najmanj osem dni pred začetkom. Ob začetku opravljanja dejavnosti 
ali ob spremembi dejavnosti mora ponudnik ministrstvo seznaniti s svojimi notranjimi pravili 
glede elektronskega podpisovanja in overjanja ter s svojimi postopki in infrastrukturo 
(ZEPEP, 18. člen). Ponudnik storitev zaupanja je dolžan upoštevati varnostne zahteve, ki so 
določene z zakonom in njegovi podlagi izdanimi podzakonskimi predpisi. Te zahteve pa 
mora imeti ponudnik zapisane v svojih notranjih politikah.  
Ponudnik storitev zaupanja v svojih politikah določi, kdaj in na kakšen način bo obveščal o 
izdaji oziroma preklicu potrdila. Ponudnik storitev zaupanja mora vedno nemudoma 
obvestiti imetnika preklicanega potrdila ne glede na njegova notranja pravila.  
Imetnik potrdila mora skrbno varovati in hraniti podatke ter sredstva za elektronsko 
podpisovanje, jih uporabljati v skladu z zahtevami zakona in je dolžan se tega držati. Če so 
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podatki imetnika ogroženi ali izgubljeni, tako da vpliva to na zanesljivost elektronskega 
podpisa, ali če obstaja nevarnost zlorabe, mora imetnik zahtevati preklic svojega potrdila. 
Ponudnik storitev zaupanja odgovarja vsaki osebi, ki se upravičeno zanaša na kvalificirano 
potrdilo, ki ga je ponudnik izdal za: 
‒ točnost podatkov v potrdilu od trenutka izdaje potrdila in da potrdilo vsebuje vse 
predpisane podatke za kvalificirano potrdilo; 
‒ zagotovilo, da je imel imetnik potrdila, naveden v potrdilu, v času izdaje potrdila 
podatke za elektronsko podpisovanje ustrezne podatkom za preverjanje 
elektronskega podpisa, navedenim ali označenim v potrdilu; 
‒ zagotovilo, da podatki za elektronsko podpisovanje in podatki za preverjanje 
elektronskega podpisa delujejo komplementarno v primeru, če ponudnik oblikuje 
podatke; 
‒ takojšen preklic potrdila in objavo preklica, če za preklic obstajajo razlogi: 
‒ izpolnjevanje zahtev tega zakona in na njegovi podlagi izdanih podzakonskih 
predpisov glede varnih elektronskih podpisov in kvalificiranih potrdil. 
Ponudnik storitev zaupanja lahko sam določa meje uporabnosti in ne odgovarja na posledice 
uporabe potrdila izven tako določenih meja, če so omejitve prepoznavne tretjim osebam. 
Ponudnik storitev zaupanja je tudi odgovoren, če ne dokaže, da je škoda nastala brez 
njegove krivde (ZEPEP, 39. člen). 
Nadzor nad ponudniki storitev opravlja pristojna inšpekcija. Vsi ponudniki so zapisani v 
javnem registru Republike Slovenije, ki ga vodi ministrstvo. Vanj se lahko vpišejo tudi tuji 
ponudniki storitev, če izpolnjujejo pogoje po ZEPEP. Inšpektor ima pri nadzoru vso pravico 
pogledati dokumente, akte, ukrepe in postopke, prostore ter samo infrastrukturo, ki se 
nanašajo na poslovanje in delovanje ponudnika storitev. Inšpektor je dolžan varovati vse 
podatke, ki jih ob pregledu in nadzoru vidi. Zaradi Uredbe eIDAS, bi bilo smiselno ZEPEP 
čim hitreje razveljaviti. Posledice ne razveljavitve, bi namreč prinesle nepotrebno 
podvajanje dela. 
4.2 UREDBA EIDAS 
Uredba eIDAS je začela veljati 17. septembra 2014, uporaba pa se je začela 1. julija 2016 
v vseh 28 državah članicah Evropske unije. Pomemben datum je 29. september 2018, ko 
bodo morale vse države članice priskrbeti in uskladiti svoje predpise z uredbo. Uredba je 
bila sprejeta z namenom okrepitve zaupanja elektronskih transakcij na notranjih trgih, v 
elektronske transakcije, državljani in javno upravo. Je tudi eden izmed ključnih ukrepov 
Evropske digitalne agende, ki je v vseh državah članicah poenotila pravno podlago za 
uporabo elektronskih podpisov na elektronskih dokumentih. Praktična implementacija je 
odvisna od dveh interesov: 
‒ interes javnih uprav držav članic (vidik uporabe storitev e-uprave), 
‒ interes gospodarskega in drugih nevladnih sektorjev. 
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Uredba je glede na vsebino razdeljena na dva dela: 
‒ Elektronska identifikacija – tu uredba samo določa pogoje, pod katerimi bodo morale 
članice priznati sredstva elektronske identifikacije fizičnih in pravnih oseb, ki bodo 
priglašena v shemo druge države.  
‒ Storitve zaupanja – uredba v tem delu ureja celotno področje in določa pravila za 
storitve zaupanja. Še posebno za elektronske transakcije. V tem delu tudi določa 
pravni okvir za vse elektronske žige, podpise, časovne žige, dokumente, storitve 
elektronske priporočene dostave in storitve v povezavi s potrdili za avtentikacijo 
spletišč. 
Uredba eIDAS uvaja tudi nekaj novosti. Prva in glavna novost je podpisovanje na oddaljenih 
mobilnih napravah. Pri tem okolje za ustvarjanje e-podpisa v imenu podpisnika upravlja 
ponudnik storitev zaupanja. Ponudnik storitev je odgovoren za škodo, ki se lahko povzroči 
iz malomarnosti ali namenoma v primeru neizpolnjevanja obveznosti, omenjenih v uredbi. 
Zagotavljati mora, da ima podpisnik izključni nadzor nad uporabo svojih podatkov za 
ustvarjanje e-podpisa in morajo biti pri uporabi naprave izpolnjene vse zahteve za 
kvalificiran e-podpis. To ponudnik storitev zagotavlja z ustreznimi mehanizmi in postopki.  
Po Uredbi eIDAS je ključnega pomena tudi preverjanje in potrjevanje pristnosti identitete 
oziroma avtentikacije podpisnika. To se določa z ekvivalentom lastnoročnega podpisa, ki se 
ustvari samo s kvalificiranim potrdilom za elektronski podpis. To pomeni, da je treba že 
pred samim podpisovanjem uporabiti sredstvo za e-identifikacijo, ki ima visoko raven 
zanesljivosti.  
Uredba eIDAS bo okrepila digitalni trg in posledično tudi evropsko ekonomijo in družbo na 
evropskem notranjem trgu. Izkoristek bo na strani vseh ‒ tako uporabnikov kot ponudnikov. 
To pomeni tudi okrepitev in sodelovanje na mednarodnem trgu in izboljšanje kakovosti 
storitev javnega sektorja še posebno transport in zdravstvo. Vsi ponudniki, ki imajo sedež 
zunaj Evropske unije, lahko ponudijo svoje storitve zaupanja in so tretirani tako kot 
ponudniki storitev, ki imajo sedež znotraj Evropske unije. Za tretje države pa se priznajo 
storitve na podlagi sporazuma. 
V Uredbi eIDAS se neposredno uredi tudi izraz »overitelj«, ki ga nadomesti »ponudnik 
storitev zaupanja«. Splošno ureditev overiteljev po ZEPEP bo po novem uredila splošna 
ureditev neposredno uporabne Uredbe eIDAS. 
 V uredbi je opredeljen izraz »storitev zaupanja«, ki pomeni elektronsko storitev, ki se 
opravlja za plačilo in vključuje naslednje možnosti uporabe: 
‒ ustvarjanje, preverjanje in potrjevanje veljavnosti elektronskih podpisov, 
elektronskih žigov ali elektronskih časovnih žigov, storitev elektronske priporočene 
dostave in potrdil, povezanih s temi storitvami; 
‒ ustvarjanje, preverjanje in potrjevanje veljavnosti potrdil za avtentikacijo spletišč 
(spletnih mest); 
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‒ hrambo elektronskih podpisov, žigov ali potrdil, povezanih s temi storitvami.  
Nadzor nad ponudniki vsakih 24 mesecev izvaja revidirani organ za upravljanje skladnosti. 
Vse stroške, ki nastanejo ob revizijah, pokrijejo ponudniki.  
Za pridobitev statusa ponudnika storitev zaupanja morajo tisti, ki še nimajo kvalificiranega 
statusa, začeti zagotavljati kvalificirane storitve zaupanja in to namero priglasiti 
nadzornemu organu. Poleg tega morajo tudi predložiti poročilo o ugotavljanju skladnosti, ki 
je izdano pri organu za ugotavljanje skladnosti. Ko nadzorni organ preveri ponudnika in 
ugotovi, da izpolnjuje vse pogoje, mu v roku treh mesecev priglasijo in podelijo kvalificiran 
status. Nato pa obvesti komisijo, da posodobi zanesljivi seznam ponudnikov.  
Zanesljivi seznami so seznami, ki vsebujejo ponudnike kvalificiranih storitev zaupanja. Za 
te sezname je odgovorna država, prav tako pa mora država sezname voditi in objaviti 
informacije o ponudnikih in njihovih storitvah. Po vključitvi na seznam si ponudnik pridobi 
znak zaupanja Evropske unije. Ponudnik lahko ta znak uporabi in objavi spletno povezavo 
do ustreznega seznama tudi na svoji spletni strani. 
Evropska komisija poudarja strategijo enotnega digitalnega trga. Eden od glavnih ciljev 
uredbe je tudi zavzemanje za povečanje digitalnih priložnosti za fizične in pravne osebe.  
Prednosti podpisovanja v oblaku, ki se jih bo uvedlo z uredbo, so: 
‒ hitrejša uporaba, 
‒ zmanjševanje nepotrebnih stroškov, 
‒ neodvisnost od lokacije ali določenih naprav, 
‒ čezmejna uporaba na pravni podlagi, 
‒ visoka dostopnost, 
‒ visoka kakovost in usklajenost z veljavnimi standardi, 
‒ varnost, 
‒ zaupnost, 
‒ manjša izpostavljenost zlorabam, 
‒ možnost uporabe večkrat dnevno. 
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5 HALCOM CA 
Halcom CA, certificirana agencija, je članica Skupine Halcom. Krovna družba teh je Halcom 
d.d., ki je tudi ustanovitelj Halcom CA. »Je overitelj, ki izdaja in upravlja s potrdili za 
overjanje elektronskega podpisa.« (Halcom CA, 2011) Halcom CA deluje že od leta 1999 in 
je eden od prvih in največjih ponudnikov storitev v Sloveniji, ki uporabljajo za shranjevanje 
digitalnih potrdil najvarnejšo tehnologijo pametnih kartic. V javni register overiteljev na 
podlagi Zakona o elektronskem poslovanju in elektronskem podpisovanju in podzakonskih 
predpisov za izdajanje kvalificiranih potrdil za pravne osebe je bil Halcom CA vpisan leta 
2002.  
Leta 2004 so uvedli uporabo svojih potrdil v drugih e-aplikacijah v Sloveniji (eDavki, 
eUprava, Ajpes itd.), leta 2004 pa so začeli izdajati kvalificirana digitalna potrdila tudi za 
fizične osebe. 
Halcom CA je ponudnik storitev, ki izdaja in upravlja s kvalificiranimi poslovnimi, 
kvalificiranimi strežniškimi ter kvalificiranimi mobilnimi digitalnimi potrdili za overjanje 
elektronskega podpisa. Uporabniki, ki želijo uporabljati e-aplikacije, za katere je treba pri 
oddaji podatkov dokument podpisati, naročijo digitalno potrdilo ali certifikat. 
Halcom CA izdaja: 
‒ kvalificirana digitalna potrdila z dvema paroma ključev in z obvezno uporabo 
varnega nosilca (napredna in mobilna potrdila),  
‒ kvalificirana digitalna potrdila z enim parom ključev (strežniška in standardna 
potrdila). 
Halcom CA omogoča uporabniku dostop do več bančnih računov pri različnih bankah z enim 
samim digitalnim potrdilom. Potrdilo je možno naročiti na različnih oblikah varnih nosilcev: 
‒ pametnih USB-ključih, 
‒ pametnih karticah, 
‒ pametnih telefonih. 
Halcom CA ponuja naslednje produkte in storitve: 
‒ kvalificirano digitalno potrdilo za pravne osebe, 
‒ kvalificirano digitalno potrdilo za fizične osebe, 
‒ čitalnike pametnih kartic, 
‒ časovno žigosanje,  
‒ spletni servis. 
Digitalna potrdila se lahko za prvo uporabo naročijo ali za ponovno uporabo obnovijo. 
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Halcom CA ima tudi prijavno službo, ki za Halcom CA izvaja naslednje naloge: 
1. preverjanje istovetnosti fizične osebe, poslovnih subjektov, pooblaščenca poslovnih 
subjektov in drugih, za upravljanje potrdil, pomembnih podatkov; 
2. sprejemanje zahtevkov za pridobitev potrdil; 
3. sprejemanje zahtevkov za preklic potrdil; 
4. izdajanje potrebne dokumentacije imetnikom oziroma bodočim imetnikom; 
5. posredovanje zahtevkov in ostalih podatkov na varen način ponudniku storitev 
Halcom CA. 
Za delo prijavne službe lahko Halcom CA pooblasti tudi druge organizacije v poslovnem ali 
javnem sektorju. Vsaka organizacija mora zagotoviti in izpolnjevati stroge varnostne pogoje 
v skladu z veljavnimi evropskimi ter slovenskimi predpisi in mednarodnimi, evropskimi ter 
slovenskimi standardi, priporočili in internimi pravili Halcom CA. 
Halcom CA zagotavlja PKI, ki določajo postopke in opremo za: 
‒ generiranje in hranjenje ključev, 
‒ overjanje imetnikov ključev in izdajanje digitalnih potrdil, 
‒ imetnike digitalnih potrdil, 
‒ preklicevanje digitalnih potrdil in imetnikov preklicanih digitalnih potrdil, 
‒ storitve časovnega žigosanja. 
V nadaljevanju je infrastruktura bolj podrobno opisana.  
Podjetje Halcom d.d. je družbeno odgovorno z različnimi aktivnostmi. Uveljavljeno je kot 
sponzor mladim, na različnih področjih oblikovanja, inovativnosti in programiranja. Halcom 
d.d. sodeluje tudi z Univerzo v Ljubljani in združenjem študentov elektrotehnike in 
računalništva EESTEC LC Ljubljana na različnih študentskih tekmovanjih, kjer so najboljšim 
omogočili opravljanje pripravništva v podjetju Halcom d.d.. Kot sponzor je Halcom d.d. 
prisoten tudi na umetniškem in kulturnem področju. 
Halcom d.d. je okolju prijazno podjetje, saj se trudi zagotavljati čim manjši vpliv na naravno 
okolje in se na področju poslovanja nenehno izboljšuje, s čim manj onesnaževanjem, 
zmanjševanjem pisarniškega materiala ipd. 
Halcom d.d. se tudi aktivno ukvarja s prostovoljstvom in dobrodelnostjo, kjer se trudi nuditi 
denarna sredstva za humanitarno pomoč ljudem v stiski. 
5.1 PRAVNI VIDIK 
Halcom CA deluje na podlagi notranjih politik, ki jih oblikuje Halcom sam. Politike so 
namenjene za pojasnila postopkov, definirajo zahteve poslovanja ponudnika storitev, skrbi 
za izpolnitev zahtev. S politiko Halcom CA definira tudi praktičnima pravila delovanja, ki 
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definirajo načine kako ponudnik storitev zagotavlja tehnične, organizacijske in procesne 
zahteve poslovanja. Politike so ločene za vsak tip potrdila, ki ga lahko fizične ali pravne 
osebe pridobijo, ali pa za časovni žig, urejajo in opredeljujejo infrastrukturo, varovanje in 
nadzor nad ravnanji. Te urejajo: 
‒ namen, delovanje in metodologijo upravljanja kvalificiranih digitalnih potrdil; 
‒ varnostne zahteve, ki jih morajo upoštevati ponudnik storitev Halcom CA, imetniki 
kvalificiranih potrdil in tretje osebe, ki se zanašajo na ta potrdila; 
‒ odgovornosti ponudnika storitev Halcom CA in imetnikov potrdil, ki se zanašajo na 
kvalificirana digitalna potrdila. 
Halcom CA ima pravne podlage za nemoteno delovanje v: 
‒ uredbi eIDAS, 
‒ tehničnih navodilih (ETSI standardi), 
‒ veljavnih aneksih,  
‒ številnih drugih sorodnih standardih. 
Svoja pravila delovanja Halcom CA objavi na spletu in so opisana v naslednjih javnih 
dokumentih: 
‒ Politika Halcom CA za napredna kvalificirana digitalna potrdila za poslovne subjekte, 
‒ Politika Halcom CA za napredna kvalificirana digitalna potrdila za fizične osebe, 
‒ Politika Halcom CA za mobilna kvalificirana digitalna potrdila za poslovne subjekte, 
‒ Politika Halcom CA za mobilna kvalificirana digitalna potrdila za fizične osebe, 
‒ Politika Halcom CA za standardna kvalificirana digitalna potrdila za fizične osebe, 
‒ Politika Halcom CA za strežniška kvalificirana digitalna potrdila, 
‒ CPS. 
5.2 FINANČNI VIDIK 
Vsako leto se pripravi letno poslovno poročilo za preteklo leto.  
Vsebina poročila podjetja Halcom d.d. vsebuje: 
‒ poslovno poročilo; 
‒ računovodsko poročilo, ki vsebuje izkaze, vsebine priloge k izkazom in razkritja 
postavk v računovodskih izkazih. 
V poročilu je delovanje leta 2015 ocenjeno kot uspešno. Podatki so prikazani v tabeli 1. 
Čisti prihodki od prodaje so se glede na leto 2014 povišali za 4,7 %. Glavni razlog za 
povišanje prihodkov so prihodki certifikatne organizacije Halcom CA. Ti so se povišali za 
skoraj 13 %. Stroški blaga, materiala in storitev so se povišali le za 0,6 %, stroški dela pa 
za 0,4 %. Čisti dobiček je bil v letu 2014 večji kot v letu 2015, saj se je zmanjšal za 16,6 
%. Donosnost kapitala je iz 7,3 % v letu 2014 padla na 6,5 % v letu 2015. Povprečno 
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število zaposlenih na podlagi delovnih ur je naraslo za 2,7 % po indeksu. Zaposlenih pa je 
bilo na dan 31. december 2015 6 manj kot istega dne leta 2014. Osnovni kapital znaša 
1.072.442 EUR. 
Tabela 1: Prikaz stanja v letih 2014 in 2015 
 Leto 2015 Leto 2014 Indeks 15/14 
Čisti prihodki od 
prodaje (v EUR) 
9.129.442  8.721.903  104,7 
Stroški blaga, 
materiala in storitev 
(v EUR) 
2.861.547  2.843.416  100,6 
Stroški dela (v EUR) 4.900.381  4.882.030  100,4 
Čisti dobiček (v 
EUR) 
504.532  605.177  83,4 
Donosnost kapitala 
(v %) 
6,5 7,3  89,5 
Povprečno število 
zaposlenih na 
podlagi delovnih ur 
121,8 118,6 102,7 
Zaposleni na dan 
31.12 
125 131 95,4 
Vir: Letno poročilo Halcom d.d. (2016) 
  
5.3 ORGANIZACIJSKI VIDIK 
Halcom d.d. je eno izmed podjetij, ki sledi smernicam na trgu informacijske tehnologije. 
Podjetje nima ustanovljenih nobenih podružnic, ima pa odvisne družbe. Te so: 
‒ Halcom d.o.o., Sarajevo; 
‒ Halcom a.d., Beograd; 
‒ Halcom MEA FZE, Dubaj;  
‒ Halcom plačila d.o.o., Ljubljana. 
Vse odvisne družbe obvladuje družba Halcom skupina, d.o.o., Ljubljana. 
Upravni odbor imenuje tudi člane poslovodnega odbora. Ta je zadolžen za vodenje 
poslovanja podjetja Halcom d.d. Za to skrbi s številnimi rednimi in priložnostnimi odbori.  
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Prijavna služba Halcom CA je geografsko razpršena. Imetnikom to omogoča enostavno 
prijavo v domačem ali bližnjem kraju. Na spletni strani Halcom CA pa je možno preveriti vse 
dostopne prijavne službe.  
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6 ASIS – POSTOPEK PRIDOBITVE PO ZEPEP 
6.1 OPIS POSTOPKA ASIS – NAROČILO VARNEGA NOSILCA 
Predstavljen bo postopek, ki ponazarja sam postopek naročanja varnega nosilca, pametne 
kartice ali ključa na Halcom CA ali prijavno službo. Znotraj tega bo predstavljen sam problem 
naročanja, ki med samim postopkom povzroča veliko porabo časa in stroškov. 
Naročanje varnih nosilcev za uporabo pri ponudniku storitev ‒ uporabnik jih pri določenih 
ponudnikih naroči osebno ali prek spletne strani dostopa do naročilnice, zato je potrebno 
dolgo čakanje in izredna natančnost pri pridobivanju podatkov o uporabnikih. 
Uporabniki lahko vstopijo na spletno stran ponudnika storitev vse dni v tednu 24 ur na dan. 
Vstop na spletno stran naročilnice zahteva minimalen trud, ki traja od 2 do 5 sekund. 
Uporabnik lahko tudi osebno pride do ponudnika, ki mu je na voljo 5 dni v tednu. V 
poslovalnici ponudnika sprejmejo izpolnjeno naročilnico in privolitev za obdelavo podatkov, 
ki jo je kandidat izpolnil, kar traja od 5 do 10 minut. Uporabnik se mora prek spletne strani 
identificirati s pomočjo kakšnih varnih nosilcev ali kvalificiranim potrdilom, ki ga že ima. Ta 
identifikacija traja od 5 do 10 sekund, nato sledi izpolnjevanje naročilnice in privolitve za 
obdelavo podatkov, ki traja od 5 do 10 minut. Po izpolnjevanju obrazcev uporabnik le 
digitalno podpiše naročilnico. Podpisovanje traja samo od 3 do 5 sekund. Naročilnica in 
privolitev je prek spleta nato oddana za obdelavo. Pri osebnem identificiranju je uspešnih 
kar 97 % primerov, 3 % pa so negativni. Ob zavrnitvi identifikacije je postopek naročanja 
končan, to se zgodi, če uporabnik nima pri sebi kakršnegakoli osebnega dokumenta, da bi 
ga lahko uslužbenec Halcom d.d. identificiral. Sama osebna identifikacija traja od 1 do 2 
minuti. V nadaljevanju je del postopka enak za uporabnika in ne vpliva na to, kako 
uporabnik odda svojo naročilnico. Sledi aktivnost preverjanja podatkov, ki traja od 1 do 2 
minuti. Tu uslužbenci preverijo podatke uporabnika. Ko so podatki preverjeni, ponudnik 
pošlje uporabniku predračun, kar traja od 1 do 2 dni. Uporabnik v roku 5 dni plača predračun 
naročilnice varnega nosilca in se nato vrne k ponudniku, ki pripravi kvalificirano digitalno 
potrdilo. Sama priprava traja 10 minut. Od tu dalje se postopek loči na pametno kartico ali 
ključ in PIN-kodo. Izdelava in priprava pametne kartice ali ključa traja od 15 do 30 minut, 
medtem ko je sama priprava PIN-kode mnogo hitrejša ‒ od 15 do 30 sekund. PIN-kodo 
nato ponudnik pošlje prek dostavne službe. Samo pošiljanje traja od 2 do 3 dni, prav toliko 
traja tudi prejem pri uporabniku. Pametno kartico ali ključ lahko uporabnik osebno 
prevzame v poslovalnicah za kar se jih odloči 20 %, ostalih 80 % uporabnikov pa se odloči 
za pošiljanje prek dostavne službe. Če se odločijo za pošiljanje prek dostavne službe, 
potrebujejo tudi informacijo ali je ob prevzemu potrebna osebna identifikacija uporabnika. 
Pri kar 70 % osebna identifikacija ni potrebna. Dostavna služba nato potrebuje od 1 do 2 
dneva, da pošlje nosilca podatkov. Prav tako potrebuje tudi 1 do 2 dneva, če je potrebna 
še dodatna identifikacija. Če je potrebna, mora zaposleni pri dostavni službi poleg oddaje 
varnega nosilca tudi identificirati prejemnika oziroma uporabnika varnega nosilca. 
Uporabnik nato varni nosilec prejema od 2 do 3 dni. Vse se nato združi s PIN-kodo in je 
pripravljeno za uporabo, naročilo varnih nosilcev pa se s tem zaključi. 
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6.1.1  GRAFIČNA PREDSTAVITEV POSTOPKA – NAROČILO VARNEGA 
NOSILCA 
 
Postopek je razdeljen na nekaj udeležencev, ki so povezani z aktivnostmi. 
Udeleženci: 
‒ uporabnik, 
‒ Halcom CA ali prijavna služba, 
‒ spletna stran 
‒ dostavna služba. 
Postopek se začne pri udeležencu - uporabnik, kjer obema začetkoma dodelimo generatorje 
in jih nastavimo za aktivne. Predpostavilo se je, da je število uporabnikov neomejeno, lahko 
pa bi to število omejili, vendar rezultati verjetno ne bi bili realni. Postopek je časovno omejen  
na eno leto in na število transakcij. 
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Slika 4: AsIs postopek naročanja varnega nosilca 
 
 Vir: lasten 
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6.1.2 DINAMIČNI PODATKI O POSTOPKU ASIS – NAROČANJE VARNIH 
NOSILCEV 
Postopek je izbran na podlagi delovnih izkušenj, lastnih opazovanj, intervjujev, sodelovanja 
s strokovnjaki podjetja Perenič svetovanje d.o.o. in strokovnjaki podjetja Halcom d.d. 
Tabela 2: Dinamični podatki procesa 
Organizacijska 
enota 
Aktivnost Trajanje Čas. enota 
uporabnik prejem predračuna 1–2 dan 
uporabnik plačilo predračuna 1–5 dan 
uporabnik prejem kartice ali ključa 2–3 dan 
uporabnik prejem PIN-kode 2–3 dan 
Halcom CA ali 
prijavna služba 
sprejemanje naročilnice novega 
KDP in privolitve za obdelavo 
podatkov 
5–10 minuta 
Halcom CA ali 
prijavna služba 
osebna identifikacija imetnika 1–2 minuta 
Halcom CA ali 
prijavna služba 
preverjanje podatkov imetnika 1–2 minuta 
Halcom CA ali 
prijavna služba 
priprava kvalificiranega digitalnega 
potrdila 
10 minuta 
Halcom CA ali 
prijavna služba 
kartica ali ključe 15–30 minuta 
Halcom CA ali 
prijavna služba 
PIN-koda 15–30 sekunda 
spletna stran 
vstopanje z veljavnim 
kvalificiranim potrdilom 
2–5 sekunda 
spletna stran 
identifikacija z veljavnim 
kvalificiranim potrdilom 
5–10 sekunda 
spletna stran 
izpolnjevanje naročilnice in 
privolitve za obdelavo podatkov 
5–10 minuta 
se nadaljuje 
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spletna stran digitalno podpisovanje imetnika 3–5 sekunda 
dostavna služba pošiljanje PIN-kode 2–3 dan 
dostavna služba pošiljanje PK ali ključa 1–2 dan 
dostavna služba pošiljanje PK ali ključa in identifikacija 1–2 dan 
Vir: lasten 
Tabela 3: Dinamični podatki procesa 
Organizacijska 
enota 
Odločitev DA (v %) NE (v %) 
uporabnik identifikacija ob sprejemu naročilnice 97  3  
Halcom CA ali 
prijavna služba 
osebni prevzem 20  80  
Halcom CA ali 
prijavna služba 
že opravljena identifikacija 70  30  
Vir: lasten 
6.1.3 SCENARIJ SIMULACIJ 
Med letom se prek osebnega naročila na Halcom CA ali prijavni službi izvede 66 transakcij, 
89 transakcij pa se izpelje prek spletne strani. Pri udeležencu postopka Halcom CA ali 
prijavni službi so vpisani trije delavci. Uporabnikov, ki naročajo varni nosilec, je neomejeno. 
Spletna stran za sprejemanje naročilnice je samo ena, prav tako je pri dostavni službi 
zaposlen le en delavec, ki uporabniku pripelje varni nosilec. 
Tabela 4: Sistemizacija delovnih mest pri udeležencih procesa 
Udeleženci Vir Št. Opomba 
Uporabnik Delavec Neomejeno 
Ni omejitev, kdo lahko naroči varni 
nosilec. 
Halcom CA ali prijavna 
služba 
Delavec 3 
Približno trije so zaposleni, ki 
prejemajo naročilnice in sodelujejo 
pri ostalih aktivnosti na tem oddelku. 
Spletna stran Delavec 1 
Obstaja le ena spletna stran, kjer 
uporabnik lahko naroči varni nosilec 
Dostavna služba Delavec 1 
Samo eden dostavi uporabniku, ki 
naroči. 
Vir: lasten 
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6.2 OPIS POSTOPKA ASIS – PODPIS Z VARNIM NOSILCEM 
Poleg prejšnjega postopka sem se odločila narediti tudi prikaz postopka podpisa z varnim 
nosilcem, v tem primeru s kartico, saj je bistveno drugačen je tudi postopek uporabe.  
Uporaba kartice za podpisovanje je namreč ključnega pomena. Sam postopek je zaradi 
posebnih programov, ki so potrebni za branje, delovanje, podpisovanje, oddajanje 
dokumentov, zelo pomemben. 
Postopek se začne pri uporabniku, ki mora za delovanje in uporabo imeti nameščeno 
medprogramje. To ima nameščeno 96 % uporabnikov, 4 % uporabnikov pa mora nameščati 
program. V primeru, da program ni nameščen, traja namestitev gonilnika za čitalec kartic 
od 1 do 2 minuti, sledi namestitev medprogramja za branje kartic ‒ od 1 do 2 minuti in nato 
namestitev komponent za e-podpisovanje, ki prav tako traja od 1 do 2 minuti. Po 
namestitvah lahko uporabnik vklopi čitalec in uporabi kartico, to lahko stori tudi, če že ima 
nameščeno medprogramje. Vklop traja od 10 do 20 sekund. Za nadaljevanje je pomembna 
tudi posodobljenost programa, ki je posodobljen v 95 % primerih, v 5 % pa je posodobitev 
potrebna, trajajo pa prav tako dolgo kot prve namestitve medprogramja. Treba je tudi 
posodobiti gonilnik za čitalec kartic, medprogramje za branje kartic, komponente za e-
podpisovanje ‒ vsaka v trajanju od 1 do 2 minuti. Uporabnik nato nadaljuje z uporabo 
programa ponudnika storitev. Uporabnik potrebuje od 1 do 5 sekund, da vstopi v program. 
V postopek se nato vmeša ponudnik storitev, ki mu uporabnik pošlje zahtevo za podpis. 
Ponudnik storitev zahtevek obdeluje 30 sekund in ga nato pošlje nazaj uporabniku. Ta mora 
nato uporabiti pametno kartico na čitalcu, kar traja od 1 do 3 minute. Podatki se nato 
obdelujejo od 3 do 5 minut, saj mora uporabnik dokument pregledati in vpisati potrebne 
podatki. Nato ga podpiše v 30 sekundah do 1 minute. Sam program malce zadrži in počaka 
na objavo zahteve za PIN-kodo, ki jo po navadi objavi v roku od 5 do 39 sekund. Uporabnik 
nato od 10 do 30 sekund vnaša svojo PIN-kodo. Program mu v od 3 do 5 sekundah javi, da 
je avtenticiral uporabnika in PIN-kodo. Uporabnik se nato prek programske komponente 
podpisuje od 5 do 10 sekund. Uporabnik nato odda podatke ponudniku v od 30 do 60 
sekundah. Ob koncu postopka ponudnik storitve prejme podpisani dokument v od 1 do 2 
sekundah. S tem se postopek podpisovanja s kartico zaključi. 
6.2.1 GRAFIČNA PREDSTAVITEV POSTOPKA – PODPIS Z VARNIM NOSILCEM 
Postopek je razdeljen na nekaj udeležencev, ki so povezani z aktivnostmi znotraj njih. 
Udeležencii: 
‒ uporabnik, 
‒ ponudnik storitev. 
Postopek se začne pri udeležencu uporabnik, kjer začetku dodelimo generator in nastavimo 
aktivnost. Pri tem postopku je uporabnik le en. Večina tega postopka poteka pri uporabniku, 
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konča pa se pri ponudniku storitev. Kot ponudnika storitev si lahko predstavljamo vse 
ponudnike aplikacij in javnih storitev. Primer so lahko eDavki, eUprava itd. 
6.2.2 DINAMIČNI PODATKI O POSTOPKU ASIS – PODPIS Z VARNIM 
NOSILCEM 
Postopek je izbran na podlagi delovnih izkušenj, lastnih opazovanj, intervjujev, sodelovanja 
s podjetjem Perenič svetovanje d.o.o. in podjetjem Halcom d.d. ter lastne ocenitve samih 
postopkov. 
 
Tabela 5: Dinamični podatki procesa 
Organizacijska 
enota 
Aktivnost Trajanje Čas. enota 
uporabnik namestitev gonilnika za čitalec kartic 1–2 minuta 
uporabnik 
namestitev medprogramja za branje 
kartic 
1–2 minuta 
uporabnik 
namestitev komponent za  
e-podpisovanje 
1–2 minuta 
uporabnik 
posodobitev gonilnika za čitalec 
kartic 
1–2 minuta 
uporabnik 
posodobitev medprogramja za 
branje kartic 
1–2 minuta 
uporabnik 
posodobitev komponent za  
e-podpisovanje 
1–2 minuta 
uporabnik vklop čitalca 10–30 sekunda 
uporabnik 
uporaba programa ponudnika 
storitev 
0 / 
uporabnik vstop v program 1–5 sekunda 
uporabnik uporaba pametne kartice na čitalcih 15–30 sekunda 
uporabnik obdelovanje podatkov 3–5 minuta 
uporabnik podpisovanje s kartico 30–60 sekunda 
uporabnik zahteva za PIN-kodo 5–30 sekunda 
uporabnik vnašanje PIN-kode 10–30 sekunda 
uporabnik 
avtentikacija uporabnika in  
PIN-kode 
3–5 sekunda 
uporabnik 
podpisovanje prek programske 
komponente 
5–10 sekunda 
se nadaljuje 
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uporabnik oddaja podatkov ponudniku storitev 30–60 sekunda 
ponudnik storitev zahteva za podpis 30 sekunda 
ponudnik storitev prejem podpisanega dokumenta 1–2 sekunda 
Vir: lasten 
Tabela 6: Dinamični podatki procesa 
Organizacijska 
enota 
Odločitev DA (v %) NE (v %) 
uporabnik medprogramje že nameščeno? 96 4 
uporabnik posodobljen? 95 4 
Vir: lasten 
6.2.3 SCENARIJ SIMULACIJ 
Letno je število transakcij omejeno na 2000. Predvidevamo, da se na leto z uporabo kartice 
podpiše vsaj 2000 dokumentov oziroma uporabnik vsaj 2000-krat uporabi program za 
podpisovanje s kartico.  
Tabela 7: Sistemizacija delovnih mest pri udeležencih procesa 
Udeleženci Vir Št. Opomba 
uporabnik delavec 1 
Uporabnik je v tem postopku sam in 
opravlja vse aktivnosti. 
ponudnik storitev delavec 1 
Na strani ponudnika storitev je en 
delavec, ki skrbi za uporabnikove oddane 
dokumente. Včasih je to tudi 
avtomatizirano. 
Vir: lasten 
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Slika 5: AsIs postopek podpisa z varnim nosilcem 
 
Vir: lasten
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7 IZHODIŠČA PRENOVE IN KAZALNIKI 
Ključne slabosti pri naročanju varnih nosilcev so: 
‒ zapletenost postopka, 
‒ nepraktičnost uporabe varnih nosilcev, 
‒ relativno draga tehnologija (varni nosilci in čitalci varnih nosilcev). 
Tu se ne zgodi prenova, ampak je prikaz nove tehnologije in novih predpisov, ki se bodo 
pojavili in izboljšali način naročanja. Izpostavlja se problematični postopek podpisovanja.  
Ključne slabosti, za podpis z varnim nosilcem, so: 
‒ podpis je možen le na eni napravi, kjer smo namestili medprogramje za 
podpisovanje; 
‒ potrebno je konstantno preverjanje posodobljenosti programov za uporabo; 
‒ za uporabnika je zamudno in nepraktično. 
Tudi tu se ne zgodi prenova, ampak prikaz uporabe nove tehnologije in novih predpisov. 
Pri tem se bo izboljšal sam postopek, ki bo uporabniku omogočil enostavno in hitro uporabo 
brez dodatnih varnih nosilcev. Uporabnik bo lahko podpisal kar prek svojega telefona, ki bo 
nadomestil varne nosilce. 
7.1 OPIS KAZALNIKOV PROCESA  
7.2 NAROČILO VARNEGA NOSILCA 
Slika 6: Dinamični podatki AsIs modela – naročanje varnih nosilcev 
 
Vir: lasten 
Iz slike 6 je razvidno: 
‒ povprečno trajanje transakcije od vstopa do zaključka (Avg Cycle): 70,75 ur; 
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‒ delo na transakciji, čas obdelovanja (Avg Work): 65,39 ur; 
‒ povprečen čas zastojev, čas čakanja (Avg Wait): 5,36 ur; 
‒ povprečen čas čakanja na prosti vir (Avg Res Wait): 4,54 ur;  
‒ povprečen čas čakanje izpolnitve (Avg Block): 0,82 ur. 
7.3 PODPIS Z VARNIM NOSILCEM 
Slika 7: Dinamični podatki AsIs modela - podpis z varnim nosilcem 
 
Vir: lasten 
Iz slike 7 je razvidno: 
‒ povprečno trajanje transakcije od vstopa do zaključka (Avg Cycle): 97,22 ur; 
‒ delo na transakciji, čas obdelovanja (Avg Work): 0,09 ure; 
‒ povprečen čas zastojev, čas čakanja (Avg Wait): 97,13 ur;  
‒ povprečen čas čakanja na prosti vir (Avg Res Wait): 97,13 ur. 
 
7.4 SIMPTOMI SLABOSTI OBSTOJEČIH POSTOPKOV 
Slabost obstoječih postopkov opravičuje dejstvo, da je celoten način delovanja za 
uporabnika zamuden, zaradi naročanja in sodelovanjem z dostavno službo je drag tudi sam 
postopek. Veliko lažje bo kasneje samo naročanje, saj bo enostavnejše in bo uporabnik 
zlahka pridobil dovoljenje ter kode za uporabo podpisa v oblaku. S podpisom v oblaku pa 
bo lahko uporabnik to uporabil enostavnejše in tudi hitreje. Predvsem pa je velik poudarek 
pri uporabi na katerikoli napravi. Uporabnik bo lahko z uporabo oblaka dokument podpisal 
prek katerekoli naprave, kjer se bo povezal na internetu, ne glede na to, kje je. Pri 
podpisovanju ima največ problemov na strani uporabnika, saj veliko časa zapravi z 
namestitvami medprogramja in njegovimi posodobitvami, ki so nujno potrebne za samo 
uporabo. 
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8 TOBE – POSTOPEK PRIDOBITVE PO EIDAS 
8.1 OPIS POSTOPKA TOBE – NAROČILO OBLAKA 
V nadaljevanju bo predstavljen nov postopek, ki bo nadomestil naročilo varnih nosilcev. To 
se zgodi s postopkom naročila oblaka. Postopek bo predstavljal fizično osebo, ki kot 
uporabnik naroča prek Halcom CA, prijavne službe ali prek spletne strani. Znotraj tega bo 
predstavljen hitrejši in enostavnejši postopek, ki bo uporabniku olajšal naročanje ter 
kasnejšo uporabo, ki bo predstavljena pri naslednjem postopku ‒ podpis v oblaku. 
Naročila za oblak sicer že obstajajo, vendar pa je treba poudariti, da je poudarek pri tem 
naročilu, da gre za uporabo za podpisovanje podatkov na oddaljenih komponentah za 
ponudnike storitev. 
Uporabnik ima na voljo dva načina naročila oblaka. Lahko osebno pride na Halcom CA ali 
prijavno službo, kjer Halcom CA sprejema naročilnico novega KDP in privolitev za obdelavo 
podatkov, ki traja od 5 do 10 minut, da uporabnik izpolni vse potrebne obrazce. Po izpolnitvi 
uslužbenec uporabnika identificira. Identifikacija je uspešna v 97 %, 3 % pa je možnosti, 
da identifikacijo zavrnejo, kar pomeni, da se postopek tudi zaključi. Osebna identifikacija, 
ki predstavlja tudi preverjanje podatkov, traja od 1 do 2 minuti. Uporabnik lahko oblak 
naroči tudi prek spletne strani, kjer vstopa z veljavnim kvalificiranim potrdilom, to traja od 
2 do 5 sekund. Naročilo prek spleta se nadaljuje z identifikacijo z veljavnim kvalificiranim 
potrdilom, identificiranje traja od 5 do 10 sekund. Nato uporabnik izpolnjuje naročilnice in 
privolitve za obdelavo podatkov (od 5 do 10 minut). Po izpolnitvi se imetnik potrdila digitalno 
podpiše ‒ od 3 do 5 sekund. Sedaj se postopek nadaljuje identično ‒ tako za naročilo prek 
spleta kot osebno naročilo. Uslužbenci preverjajo podatke od 1 do 2 minuti. Nato uporabnik 
v 1 do 2 dnevih prejme predračun. Uporabnik ima od 1 do 5 dni časa, da plača predračun, 
nato se postopek lahko nadaljuje s pripravo KDP, ki se brez zapletov izvede v 10 minutah. 
V nadaljevanju se postopek loči na 3 aktivnosti: 
‒ generiranje podpisnih ključev, ki se v Halcom CA generirajo 1 dan; 
‒ prejem aktivacijske kode, ki jo uporabnik prejme v od 2 do 3 dni; 
‒ prejem registracijske kode, ki jo uporabnik ločeno od aktivacijske kode prav tako 
prejme v roku od 2 do 3 dni. 
Pomembno je ločeno pošiljanje aktivacijske in registracijske kode, saj lahko pride do zlorab. 
V primeru, da se ena koda izgubi ali jo nekdo, ki ni uporabnik želi uporabiti, je praktično 
neuporabna. Po prejemu vseh kod in generiranju lahko uporabnik namesti aplikacijo na 
mobilni telefon in izbere PIN-kodo. Celotna namestitev in izbira traja od 2 do 3 minute. S 
tem se postopek naročila konča, sledi pa uporaba oziroma oddaljeno podpisovanje podatkov 
v oblaku. 
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8.1.1  GRAFIČNA PREDSTAVITEV POSTOPKA – NAROČILO OBLAKA 
Postopek je razdeljen na nekaj udeležencev, ki so povezani z aktivnostmi znotraj njih. 
Udeleženci: 
‒ uporabnik, 
‒ Halcom CA ali prijavna služba, 
‒ spletna stran. 
Postopek se začne pri udeležencu uporabnik, kjer obema začetkoma dodelimo generatorje 
in jih nastavimo za aktivne. Tako kot ob naročilu varnih nosilcev se tudi tu predvideva 
neomejeno število uporabnikov, ki lahko naročijo oblak. Postopek pa je vendarle omejen 
časovno ‒ na eno leto in na število transakcij. Opazimo, da je dostavna služba pri tem 
postopku manjkajoča, saj posebne dostave ali identifikacije, ki jo ti ponujajo, ne 
potrebujemo.  
 
35 
Slika 8: ToBe postopek naročanja oblaka 
 
 Vir: lasten 
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8.1.2 DINAMIČNI PODATKI O POSTOPKU ASIS – NAROČILO OBLAKA 
Postopek je izbran na podlagi delovnih izkušenj, lastnih opazovanj, intervjujev, sodelovanja 
s podjetjem Perenič svetovanje d.o.o. in podjetjem Halcom d.d. 
Tabela 8: Dinamični podatki procesa 
Organizacijska 
enota 
Aktivnost Trajanje Čas. enota 
uporabnik prejem predračuna 1–2 dan 
uporabnik plačilo predračuna 1–5 dan 
uporabnik prejem aktivacijske kode 2–3 dan 
uporabnik prejem registracijske kode 2–3 dan 
uporabnik 
namestitev aplikacije in izbira PIN-
kode 
2–3 minuta 
Halcom CA ali 
prijavna služba 
sprejemanje naročilnice novega 
KDP in privolitve za obdelavo 
podatkov 
5–10 minuta 
Halcom CA ali 
prijavna služba 
osebna identifikacija imetnika 1–2 minuta 
Halcom CA ali 
prijavna služba 
preverjanje podatkov imetnika 1–2 minuta 
Halcom CA ali 
prijavna služba 
priprava kvalificiranega digitalnega 
potrdila 
10 minuta 
Halcom CA ali 
prijavna služba 
generiranje podpisnih ključev 1 dan 
spletna stran 
vstopanje z veljavnim 
kvalificiranim potrdilom 
2–5 sekunda 
spletna stran 
identifikacija z veljavnim 
kvalificiranim potrdilom 
5–10 sekunda 
spletna stran 
izpolnjevanje naročilnice in 
privolitve za obdelavo podatkov 
5–10 minuta 
spletna stran digitalno podpisovanje imetnika 3–5 sekunda 
Vir: lasten 
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Tabela 9: Dinamični podatki procesa 
Organizacijska 
enota 
Odločitev DA (v %) NE (v %) 
uporabnik identifikacija ob sprejemu naročilnice 97 3 
Vir: lasten 
8.1.3 SCENARIJ SIMULACIJ 
Med letom se prek osebnega naročila na Halcom CA ali prijavni službi izvede 66 transakcij, 
89 transakcij pa se izpelje prek spletne strani. Trije delavci so zaposleni kot udeleženci v 
Halcom CA ali prijavni službi. Število uporabnikov, ki naročajo varni nosilec, je neomejeno. 
Spletna stran za prejemanje naročilnice je samo ena. 
Tabela 8: Sistemizacija delovnih mest pri udeležencih procesa 
Udeleženci Vir Št. Opomba 
uporabnik delavec neomejeno 
Ni omejitev kdo lahko naroči varni 
nosilec. 
Halcom CA ali 
prijavna služba 
delavec 3 
Približno trije so zaposleni, ki 
prejemajo naročilnice in sodelujejo 
pri ostalih aktivnosti na tem oddelku. 
spletna stran delavec 1 
Obstaja le ena spletna stran, kjer 
lahko uporabnik naroči varni nosilec. 
Vir: lasten 
8.2 OPIS POSTOPKA TOBE – PODPIS V OBLAKU 
V nadaljevanju sledi prikaz in opis postopka uporabe, ki se bo prav tako spremenil. Postopek 
podpisovanja s kartico bo nadomestil podpisovanje z oblakom. Ta postopek je prav tako 
nadaljevanje in predstavitev uporabe po naročilu oblaka.  
Uporaba podpisa v oblaku je izjemno enostavna in priročna. Od podpisovanja s pametno 
kartico se razlikuje v mobilnosti in uporabi na različnih napravah. Tudi sam postopek je 
hitrejši in enostavnejši. Bistvena razlika je ta, da uporabnik ne potrebuje več nobenega 
medprogramja ali dodatnih komponent, ne potrebuje novega nameščanja ali posodobitev, 
ampak uporabi nameščeno aplikacijo na svojem mobilnem telefonu, ki uporabniku zelo 
olajša samo uporabo in jo poenostavi. 
Pri podpisovanju v oblaku imamo tri oddelke: uporabnika, ponudnika storitev in Halcom CA. 
Začetek postopka je kot pri vsakem postopku pri uporabniku. Ko želi uporabnik uporabiti 
program ponudnika, vstopi v program, kar traja od 1 do 5 sekund. Podatki se nato 
obdelujejo od 3 do 5 sekund, kjer uporabnik vpisuje in popravlja podatke. Nato podatke 
odda v od 2 do 3 sekundah. Postopek se nato nadaljuje v aktivnosti pri ponudniku storitev, 
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kjer prejmejo zahtevo za podpis v od 1 do 10 sekundah in jo posredujejo na Halcom CA, 
kjer pripravijo zahtevek za podpis ter podatke prikažejo v od 1 do 3 sekundah. Nato 
uporabnik pregleda zahtevek za podpis in prikaz podatkov, ki ga ima na pregled v času od 
1 do 2 minuti. Uporabnik nato na katerikoli napravi vnese PIN-kodo, naprava pa obdela 
OTP, kar traja od 5 do 90 sekund. Uporabnik nato v od 1 do 5 sekundah avtorizira svoj 
podpis. Postopek se nato nadaljuje na Halcom CA, kjer v od 1 do 3 sekundah preverijo 
avtorizacijo in jo z uporabnikovim ključem v od 5 do 10 sekundah podpišejo. Halcom CA 
nato pošlje ponudniku storitev odgovor s podpisom na mobilni telefon, ki ga prejme v od 1 
do 5 sekundah, hkrati pa pošljejo uporabniku obvestilo o podpisu, ki ga prav tako prejme v 
od 1 do 5 sekundah. Ponudnik storitev nato v 2 sekundah prejme podpisani dokument nazaj 
na svoj mobilni telefon, postopek pa se s tem zaključi. 
8.2.1 GRAFIČNA PREDSTAVITEV POSTOPKA – PODPIS V OBLAKU 
Postopek je razdeljen na nekaj udeležencev, ki so povezani z aktivnostmi. 
Udeleženci: 
‒ uporabnik, 
‒ ponudnik storitev, 
‒ Halcom CA. 
Postopek se začne pri udeležencu – uporabniku, kjer začetku (Start) dodelimo generator in 
nastavimo aktivnost. Pri tem postopku upoštevamo, da je uporabnik samo eden. Večino 
tega postopka poteka pri udeležencu – uporabniku, konča pa se pri udeležencu – ponudnik 
storitev, nekaj aktivnosti pa je prisotnih v Halcom CA, ki služi kot posrednik med 
ponudnikom storitev in uporabnikom. Kot ponudnika storitev si lahko predstavljamo vse 
ponudnike aplikacij in javnih storitev. Primer so lahko eDavki, eUprava itd. 
Tabela 9: Dinamični podatki procesa 
Organizacijska 
enota 
Aktivnost Trajanje Čas. enota 
uporabnik 
uporaba programa ponudnika 
storitev 
/ / 
uporabnik vstop v program 1–5 sekunda 
uporabnik obdelovanje podatkov 3–5 minuta 
uporabnik oddaja podatkov 2–3 sekunda 
se nadaljuje 
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uporabnik 
pregled zahtevka za podpis in prikaz 
podatkov 
1–2 minuta 
uporabnik vnos PIN-kode in obdelava OTP 5–90 sekunda 
uporabnik avtorizacija za podpis 1–5 sekunda 
uporabnik obvestilo o podpisu 1–5 sekunda 
ponudnik storitev zahtevek za podpis 1–10 sekunda 
ponudnik storitev odgovor s podpisom 1–5 sekunda 
ponudnik storitev prejem podpisanega dokumenta 2 sekunda 
Halcom CA 
priprava zahtevka za podpis in 
prikaza podatkov 
1–3 sekunda 
Halcom CA preverjanje avtorizacije 1–3 sekunda 
Halcom CA podpis z uporabnikovim ključem 5–10 sekunda 
Vir: lasten 
8.2.2 SCENARIJ SIMULACIJ 
V teku enega leta se obdela 2000 transakcij. Predvidevamo, da se na leto z uporabo kartice 
podpiše vsaj 2000 dokumentov oziroma uporabnik vsaj 2000-krat uporabi program za 
podpisovanje s kartico.  
Tabela 10: Sistemizacija delovnih mest pri udeležencih procesa 
Udeleženci Vir Št. Opomba 
uporabnik delavec 1 
Uporabnik je v tem postopku sam in 
opravlja vse aktivnosti. 
ponudnik storitev delavec 1 
Na strani ponudnika storitev je en 
delavec, ki skrbi za uporabnikove oddane 
dokumente. Včasih je to tudi 
avtomatizirano. 
Halcom CA delavec 3 
Na Halcom CA stalno skrbijo za pripravo 
in to počnejo že avtomatizirano. 
Vir: lasten 
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Slika 9: ToBe postopek podpisa v oblaku 
 
Vir: lasten 
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8.3 UČINKI 
Primerjava simulacij modelov AsIs naročanja in podpisovanja ter ToBe naročanja in 
podpisovanja pokaže, da so postopki izboljšani. V spodnji tabeli so navedeni podatki, kjer 
vidimo, da so postopki ToBe bistveno skrajšali celoten cikel transakcij. Transakcije so bile 
časovno omejeno na eno leto.  
Tabela 10: Prikaz kazalnikov 
Kazalnik 
Rubrika 
iGrafx 
AsIs 
naročil
o 
ToBe 
naročilo 
AsIs 
podpis 
ToBe 
podpis 
Povprečno 
trajanje 
transakcije 
Avg Cycle 
70,75  
ur 
57,03  
ure 
97,22 ur 7,30 minute 
Delo na 
transakciji 
Avg Work 
65,39  
ur 
57  
ur 
0,09 ure 7,29 minute 
Povprečen čas 
zastojev 
Avg Wait 
5,36 
 ur 
0,02  
ure 
97,13 ur 
< 0,01 
minute 
Povprečen čas 
čakanja na 
prosti vir 
Avg Res Wait 
4,54  
ur 
0,02  
ure 
97,13 ur 
< 0,01 
minute 
Povprečen čas 
čakanje 
izpolnitve 
Avg Block 
0,82   
ur 
/ / / 
Vir: lasten 
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9 ZAKLJUČEK 
S pomočjo programa iGrafx in podrobnim preučevanjem določenega postopka, lahko 
opazimo pomanjkljivosti in šibkosti postopka. S ugotavljamo, da se določen postopek, z 
vidika uporabnika, da narediti enostavnejši. S tem smo zmanjšali čas, ga naredili 
dostopnejšega uporabniku in zmanjšali stroške. 
S pomočjo programa iGrafx si pomagamo, ko želimo ugotoviti, kako izkoristiti delovno silo, 
čas, uporabiti programe, razumeti način uporabe, ki so nam na voljo. 
 
Z modelom ToBe smo želeli dokazati, da je možno, da se celoten postopek lahko olajša, 
njegova dolžina pa se skrajša. Prav tako se razbremeni samega uporabnika, saj mu ni treba 
čakati na varne nosilce ali skrbeti za nameščanje in posodobljenost programa, ki ga 
uporablja za podpisovanje. Prednost podpisovanja v oblaku je prav tako mobilnost na 
katerikoli napravi in lokaciji ob kateremkoli času. V sodobnem času je vedno več 
uporabnikov pametnih telefonov. S primerjavo kazalnikov opazimo drastično zmanjšanje 
časa in trajanja aktivnosti, tako pri naročanju kot pri podpisovanju. 
Ugotovitve potrjuje tudi gradivo Evropske komisije, ki je zaznala omejitve in zapletenosti 
uporabe varnih nosilcev ter gonilnikov. Prav tako to predstavlja eno od ključnih ovir za 
uporabo pri elektronskem podpisovanju. 
Pričakuje se, da bo uporaba nove tehnologije in pravnih okvirjev, ki jih zagotavlja Uredba 
eIDAS, v povezavi prepoznavanja čezmejnega elektronskega identificiranja ter 
elektronskega podpisovanja, ključni kakovostni preskok pri uporabi elektronskega 
podpisovanja. 
 
Temo za diplomsko delo smo izbrali v času opravljanja študentskega dela in na podlagi 
sodelovanja s strokovnjaki pri podjetjih Perenič svetovanje d.o.o. ter Halcom CA. V pomoč 
so nam bili vsi podatki, ki smo jih dobili, da smo lahko izdelali postopke in jih preučili. Prav 
tako smo se odločili opisati pravni podlagi, ZEPEP ter eIDAS, ki sta zelo pomembni za 
elektronsko poslovanje in samo elektronsko podpisovanje. Pri vstavljanju podatkov moramo 
opozoriti, da so dovoljena odstopanja, vendar bi se za izboljšave morali še dodatno 
osredotočiti na preostale procese, ki pa bi lahko obstoječe še bolj otežili in zapletli. 
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